
AI-BOM и Матрица контроля ИИ 
(ФСТЭК №117) 
Документ разработан для подтверждения контроля над ИИ-компонентами согласно п. 61 
Приказа ФСТЭК России от 11.04.2025 № 117. 
 

1. Реестр моделей и контроль взаимодействия 

ID модели 
(Хэш SHA-256) 

Бизнес-процес
с 

Формат 
взаимодейств
ия 

Допустимые 
тематики 

Механизм 
контроля 
(Guardrails) 

Llama-3-8B 
(8a1b2c3...) 

Чат-бот 
поддержки 

Свободный 
ввод 

Настройка 
VPN, Сброс 
пароля 

NeMo 
Guardrails 
(блокировка 
сторонних тем) 

Whisper-large-v
3 (b9c8d7e...) 

Транскрибация Жесткие 
шаблоны 

Аудио-в-текст Отсутствие 
генеративного 
вывода 

 

2. Реестр ИИ-агентов и запрет автономности 

Провайдер API (ID 
Агента) 

Доступные 
функции (Function 
Calls) 

Защита от 
автономности 

Контроль 
достоверности 

GPT-4o (Agent-HR) query_ad_users, 
disable_account 

Human-in-the-loop 
(Подтверждение в 
Jira) 

Сверка с 
RAG-базой 
приказов 

Mistral (Agent-SOC) block_ip_ngfw Read-only 
(Формирование 
черновика) 

Ручной сэмплинг 
аналитиком SOC 

 



3. Теневой ИИ (Shadow AI) 

Вектор угрозы Обнаруженный 
инцидент 

Метод блокировки Обоснование 

LLM-плагины Установка 
расширения Monica 
AI 

Блокировка API на 
NGFW (App-ID 
openai-api) 

Предотвращение 
утечки данных 

 

4. Расширенные журналы работы ИИ (Inference 
Logs) 

●​ Контроль тематик. Теги от Guardrails при срабатывании политик блокировки. 
●​ Валидация действий. Идентификатор администратора подтвердившего вызов 

функции. 
●​ Проверка достоверности. Метрика уверенности модели и флаг ручной валидации. 
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