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Регламент безопасного использования ИИ в организации 

Введение 

Настоящий Регламент устанавливает требования к безопасному использованию ИИ-
агентов и моделей искусственного интеллекта, а также к процессам их выбора, допуска, 
разработки и контроля. 

Все требования сформулированы функционально без привязки к конкретным средствам 
реализации.  

1. Общие положения 

1.1. Регламент устанавливает обязательные требования к безопасному использованию 
ИИ-агентов и моделей искусственного интеллекта в организации: ассистентов в 
браузере и мессенджерах, ассистентов командной строки и IDE, автономных и 
серверных агентов, MCP-серверов и скиллов, а также требования к процессам их 
выбора, допуска, разработки и контроля. 

1.2. Регламент распространяется на всех работников и подрядчиков, использующих ИИ-
инструменты на оборудовании организации, в её сетях или с её данными – независимо 
от того, кем предоставлен инструмент, а также на подразделения, разрабатывающие 
или закупающие агентные компоненты. 

1.3. ИИ-агент – программа, которая по заданию пользователя самостоятельно 
планирует и выполняет действия: вызывает модели, инструменты, MCP-серверы, 
читает и изменяет файлы, обращается в сеть. 

1.4. Требования Регламента реализуются совокупностью технических и 
организационных мер.  

1.5. Принцип работы по умолчанию – отказ в сторону запрета передаваемых данных 
(fail-closed политика): что явно не разрешено Регламентом, политикой агента или 
реестром доверенных компонентов – запрещено. При сбое или недоступности средства 
контроля действие запрещается, а не пропускается; отказ в сторону разрешения 
допускается только в изолированных экспериментальных средах. 

1.6. Ответственность за действия агента несёт человек, который его запустил или 
которому он назначен. Ссылка на то, что действие выполнил агент, не освобождает от 
ответственности. 

Основные термины 
Ниже приведены термины, используемые в Регламенте. Термины даны в порядке их 
значимости для понимания требований; в скобках указаны общепринятые англоязычные 
эквиваленты. 

Термин Значение 

Конечная точка рабочее место или сервер, где выполняется ИИ-агент 

MCP-сервер внешний поставщик инструментов и данных для агента 
по протоколу Model Context Protocol 

Скилл подключаемый навык (набор инструкций и 
инструментов), расширяющий возможности агента 

RAG (retrieval-augmented 
generation) 

дополнение запроса к модели фрагментами, 
извлечёнными из баз знаний и векторных индексов 

База знаний / индекс хранилище документов и их представлений, из которого 
выполняется извлечение для RAG 

Инъекция инструкций 
(prompt injection) 

подмешивание вредоносных команд в текст, 
воспринимаемый моделью как указание; косвенная 
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(indirect) – команды спрятаны в документах, письмах, 
веб-страницах, попадающих в контекст 

Отравление памяти / базы 
знаний 

внесение вредоносных или недостоверных данных в 
долговременную память агента или в базу знаний 

Отказ в сторону запрета 
(fail-closed) 

при сбое или неопределённости действие запрещается 

Исходящий трафик 
(egress) 

сетевые соединения агента наружу – к моделям, 
серверам, произвольным адресам 

Песочница изолированная среда исполнения с ограниченным 
доступом к файловой системе и сети 

Ручное одобрение (HITL, 
human-in-the-loop) 

приостановка действия до решения человека 

Посредник секретов доверенный компонент, подставляющий учётные 
данные на границе трафика; агент секрет не видит 

Теневой ИИ (shadow AI) ИИ-инструменты, используемые без ведома ИБ: личные 
аккаунты, самовольные агенты, утёкшие ключи 

Ведомость ИИ-
компонентов (AI-BOM) 

учётный перечень моделей, агентов, MCP-серверов, 
скиллов, индексов знаний 

Происхождение 
(provenance) 

сведения о том, из чего собран компонент и откуда 
получен 

Реестр доверенных 
компонентов 

перечень проверенных и допущенных к использованию 
моделей, сервисов, MCP-серверов, скиллов 

Карантин состояние «обнаружено, но не допущено»: компонент не 
используется до вынесения решения 

Аварийный останов (kill 
switch) 

немедленная остановка агента с обрывом трафика и 
сохранением снимка состояния 

Предохранитель (circuit 
breaker) 

автоматический стоп по превышению порогов (число 
итераций, объём, стоимость, частота отказов) 

 

2. Классы ИИ-сервисов и классы данных 

Классы ИИ-сервисов 
 

Все ИИ-сервисы делятся на три класса по степени контроля организации над ними. 
Класс сервиса определяет, какие данные допустимо в него передавать. 

Класс Что это Статус 

К1. Личные 
внешние сервисы 

публичные чат-боты и агенты под 
личными аккаунтами; любые 
сервисы вне реестра доверенных 

запрещены для любых 
рабочих данных 

К2. 
Корпоративные 
внешние модели 

модели из сети Интернет, доступ к 
которым организован через 
корпоративный шлюз доступа под 
корпоративными учётными 
записями и договором с 
поставщиком (Раздел 4.5) 

разрешены в пределах 
матрицы Раздела 3 

К3. Внутренние 
модели 

модели, развёрнутые в контуре 
организации, в том числе в 
изолированном контуре 

разрешены в пределах 
матрицы Раздела 3 
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Отнесение сервиса к классу К2 или К3 фиксируется в реестре доверенных компонентов 
по результатам проверки Раздела 4. Сервис вне реестра относится к классу К1. 

Классы данных 

Данные делятся на шесть классов по чувствительности. Класс данных определяет 
допустимые сервисы и обязательные проверки перед передачей. 

Класс Примеры 

Д1. Публичные опубликованные материалы, открытый (OSS) код, 
общедоступные знания 

Д2. Внутренние рабочая переписка, внутренние инструкции без 
ограничительных грифов 

Д3. Конфиденциальные коммерческая тайна (98-ФЗ), закрытый исходный код, 
договоры, финансы, данные клиентов 

Д4. Персональные 
данные 

любые ПДн (152-ФЗ): ФИО с идентификаторами, 
контакты, кадровые данные 

Д5. Секреты пароли, ключи доступа, токены, закрытые ключи, 
строки подключения, конфигурации доступа 

Д6. Особо регулируемые государственная, банковская, врачебная тайна и иные 
специальные режимы 

 

Классификатор данных ведётся и актуализируется в порядке Раздела 11.2. 

 

3. Использование моделей из сети Интернет 

3.1. Матрица разрешённых потоков данных 

Матрица сводит воедино классы данных и классы сервисов: на пересечении указана 
допустимость передачи и её условия. Значение «Ограниченно» означает, что передача 
возможна только при выполнении указанного условия. 

Класс данных К1 личные К2 внешние через 
шлюз 

К3 внутренние 

Д1 публичные Разрешено, 
без привязки к 
организации 

Разрешено Разрешено 

Д2 внутренние Запрещено Разрешено, с 
проверками Раздела 6 

Разрешено 

Д3 
конфиденциальные 

Запрещено Ограниченно: только 
обезличенные 
фрагменты, с 
разрешения владельца 
данных 

Разрешено 

Д4 ПДн Запрещено Ограниченно: только 
после маскирования или 
обезличивания; 
трансграничная 
передача выполняется 
по процедурам Раздела 
11.6 

Разрешено при 
соблюдении 152-
ФЗ 

Д5 секреты Запрещено Запрещено всегда Запрещено всегда; 
доступ агента к 
секретам – только 
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опосредованный 
(Раздел 10.2в) 

Д6 особо 
регулируемые 

Запрещено Запрещено Запрещено без 
отдельного 
решения ИБ 

 

3.2. Запрещено отправлять в любые внешние модели (К1 и К2) 

а) секреты и учётные данные в любом виде, включая недействующие и тестовые 
ключи; 

б) персональные данные без обезличивания или маскирования; 

в) сведения, составляющие коммерческую тайну, в идентифицируемом виде: 
полные исходные тексты закрытых продуктов, схемы инфраструктуры, адресацию 
внутренних сетей, конфигурации средств защиты; 

г) данные клиентов и партнёров, переданные под обязательства о неразглашении; 

д) сведения об уязвимостях своих систем до их устранения; 

е) документы с ограничительными грифами целиком (файлом или вложением). 

3.3. Разрешено отправлять во внешние модели класса К2 

а) публичные данные и открытый код; 

б) внутренние данные (Д2) – в объёме, минимально необходимом для задачи; 

в) обезличенные фрагменты конфиденциальных данных: синтетические примеры, 
переименованные сущности, фрагменты кода без бизнес-контекста и без привязки 
к продукту – с разрешения владельца данных; 

г) вопросы общего характера (языки, библиотеки, алгоритмы, форматы). 

3.4. Правило минимизации контекста 

В модель передаётся минимальный контекст, достаточный для выполнения задачи. 
Запрещено передавать агенту каталоги, базы и почтовые ящики целиком, если задача 
решается на фрагменте данных. Автоматическое дополнение контекста агентом (чтение 
соседних файлов, историй, переписок) ограничивается политикой агента – белыми 
списками инструментов и каталогов. 

 

4. Требования к выбору и допуску моделей и ИИ-сервисов 

4.1. Любая модель и любой ИИ-сервис допускаются к использованию только через 
реестр доверенных компонентов – по результатам проверки по пунктам 4.2–4.6 и с 
фиксацией результатов. Допуск периодически переоценивается; при выявлении 
несоответствия он отзывается с блокировкой использования. 

4.2. Происхождение. Для каждой допускаемой модели фиксируются: базовая модель, 
источник и способ получения (поставщик, репозиторий), сведения об обучающих данных 
и внесённых изменениях (дообучение, адаптеры), версия и контрольные суммы. Модель 
без установимого происхождения не допускается. 

4.3. Целостность. Модель рассматривается как артефакт цепочки поставок: при 
допуске и при каждом обновлении проверяется её целостность; подмена содержимого 
под прежней версией должна обнаруживаться и блокироваться. 

4.4. Оценка качества и устойчивости. Для моделей, применяемых в критичных 
процессах (данные Д3 и выше, решения в отношении людей, объекты критической 
информационной инфраструктуры), до допуска проводится оценка устойчивости 
статистическими или формальными методами и проверка поведения на типовых атаках 
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(инъекция инструкций, извлечение системного промпта). Объём испытаний 
определяется риском применения. 

4.5. Договор с поставщиком внешней модели (К2). Обязательные условия: запрет 
использования данных организации для обучения; юрисдикция и место обработки 
данных; порядок уведомления об инцидентах; уровень доступности; для обработки 
персональных данных – условия поручения обработки по 152-ФЗ. Сервис без такого 
договора к классу К2 не относится. 

4.6. Фильтры безопасности содержимого. Для допускаемых моделей фиксируется 
наличие и режим встроенных механизмов безопасности поставщика (фильтрация 
опасного содержимого). Отключать их при использовании запрещено; отсутствие таких 
механизмов компенсируется усиленным контролем в Раздела 6. 

4.7. Для сфер, где возможен ущерб безопасности (критическая информационная 
инфраструктура, государственное управление), применяются только модели, 
отвечающие требованиям к доверенным технологиям ИИ, установленным 
законодательством. 

 

5. Роли и обязанности 

В таблице приведены роли и закреплённые за ними обязанности по Регламенту. Одному 
работнику может быть назначено несколько ролей. Ответственность за действия агента 
несёт человек (Раздел 1.6). 

Роль Обязанности по Регламенту 

Пользователь ПК использует только сервисы К2/К3 из реестра;  

соблюдает матрицу Раздел 3;  

проверяет ответы ИИ перед использованием (Раздел 8.4);  

не отключает средства контроля; сообщает об инцидентах 
(Раздел 12) 

Разработчик всё из «Пользователь ПК» и дополнительно правила Раздел 
9: одобренные ассистенты, компоненты только из реестра, 
ревью сгенерированного кода, работа под профилем 
политики для разработки 

Разработчик агентных 
компонентов 

требования Раздел 9.5 к создаваемым MCP-серверам, 
скиллам и агентским приложениям; публикация только через 
реестр 

Владелец агента регистрирует агента, отвечает за его действия как за свои, 
обеспечивает работу агента под контуром контроля 

Администратор ИБ ведёт реестр доверенных компонентов и классификатор 
данных; настраивает политики и профили; проводит 
проверки Раздел 4; согласует исключения (Раздел 13) 

Аналитик SOC мониторинг событий, очередь ручных одобрений, 
аварийный останов, разбор инцидентов 

Руководитель SOC нормирование потока ручных одобрений (Раздел 11.7), 
контроль качества реагирования 

Ответственный за ИИ политика применения ИИ, оценка воздействия (Раздел 
11.3), ежегодный пересмотр Регламента, отчётность 
руководству 

Юрист / 
ответственный за ПДн 

процедуры Раздел 11.5–11.6: договоры, уведомления 
регулятора, режим коммерческой тайны 
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Руководитель 
подразделения 

обеспечивает ознакомление работников с Регламентом; 
согласует использование ИИ в процессах с данными Д3 и 
выше 

 

6. Меры и технические механизмы контроля 

Каждое взаимодействие с ИИ проходит перечисленные ниже проверки. 

6.1. Меры контроля на рабочем месте 

На рабочем месте, до отправки запроса во внешний сервис, проверяется состав и 
допустимость передаваемых данных. 

Что проверяется Требование 

Секреты в запросе и 
вложениях 

автоматическое обнаружение с блокировкой и 
самоконтроль пользователя 

Персональные данные автоматическое обнаружение и маскирование до отправки 

Класс данных и класс 
сервиса 

соответствие матрице Раздел 3.1 

Тема запроса тема относится к рабочим задачам; запрещённые темы из 
перечня организации блокируются или эскалируются 

Состав контекста  в контекст не попали лишние файлы и фрагменты 
(минимизация Раздел 3.4); источник каждого элемента 
контекста известен 

Каналы утечки контроль переноса данных в ИИ-сервисы через буфер 
обмена, терминал и файловые операции 

 

6.2. Шлюз доступа к ИИ-сервисам  

Шлюз доступа проверяет трафик к ИИ-сервисам и от них в обоих направлениях. 

Что проверяется Требование 

Инъекция инструкций, 
включая косвенную 

автоматическое обнаружение в обоих направлениях 

Персональные данные и 
секреты, пропущенные на 
рабочем месте 

обнаружение и маскирование либо блокировка 

Тематический контроль  категоризация запросов и ответов по темам; 
запрещённые темы блокируются; чувствительные 
журналируются и эскалируются 

Обход шлюза прямые обращения к моделям мимо шлюза 
обнаруживаются и блокируются 

Лимиты частота, объём, стоимость (защита от 
неограниченного потребления) 

Подделка запросов (SSRF) запрет обращений к внутренним адресам и 
служебным точкам инфраструктуры 
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6.3. Сканирование компонентов 

Любой загружаемый компонент проверяется до допуска как элемент цепочки поставок. 

Что проверяется Требование 

MCP-серверы, скиллы, 
зависимости, модели 

статический анализ до допуска; обнаружение 
вредоносных инструкций в описаниях инструментов; 
контроль подмены версии по контрольным суммам 

Происхождение допускаются только компоненты из реестра 
доверенных; учёт в ведомости ИИ-компонентов 

Опасные сочетания 
возможностей 

анализ композиции «инструмент – данные – канал 
вывода»: доступ к чувствительным данным вместе с 
внешним каналом переводит компонент в усиленный 
режим 

 

6.4. Контроль агента (инструменты) 

В момент вызова инструмента или действия принимается решение о его допустимости 
до фактического исполнения. 

Что проверяется Требование 

Право на вызов 
инструмента 

белые списки инструментов; запрет опасных шаблонов 
команд до исполнения 

Вызовы MCP-серверов каждый вызов получает решение до передачи серверу; 
разрешения серверам минимально необходимые, без 
«полного доступа» 

Соответствие действия 
задаче  

вызов сверяется с заявленной целью сессии: агент, 
готовящий отчёт, не должен читать каталог с ключами; 
отклонение ведёт к эскалации на человека 

Происхождение контекста  перед необратимым или опасным действием 
проверяется, не сформировано ли решение агента 
содержимым из недоверенного источника (письмо, веб-
страница, чужой документ, сообщение другого агента) – 
защита от косвенной инъекции 

Необратимые действия ручное одобрение: удаление, отправка вовне, платежи, 
изменение прав; неполучение одобрения в срок 
означает запрет 

 

6.5. Контроль агента (исполнение команд) 

Во время работы агента контролируются его действия в системе и сети. 

Что проверяется Требование 

Исходящий трафик только разрешённые адреса; всё остальное 
блокируется 

Действия в операционной 
системе 

системные вызовы под наблюдением; опасные – 
запрет до исполнения 

Пороги поведения предохранитель по числу итераций, объёму, 
стоимости, частоте отказов; превышение ведёт к 
автостопу 

Аномалии поведения отклонение от типового профиля агента (новые 
адреса, нехарактерные инструменты, всплеск 
активности) – сигнал на разбор или эскалацию 
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6.6. Ответ модели  

Ответ модели проверяется до того, как будет использован или исполнен. 

Что проверяется Требование 

Сгенерированный код и 
команды 

не исполняются автоматически без проверки (Раздел 
9.3); проверка кода штатными средствами анализа 

Тема и содержание ответа  тематический контроль (Раздел 6.2) и проверка 
человеком фактов, ссылок, расчётов перед 
использованием – модель может уверенно ошибаться 

Ссылки и вложения в ответе открываются с той же осторожностью, что и ссылки из 
недоверенных писем 

 

6.7. Память и знания агента  

Долговременная память, векторные индексы и базы знаний агентов проверяются:  

− при записи – на происхождение и допустимость содержимого;  

− периодически – на отравление (аномальные вставки, инструкции внутри данных). 

Обеспечивается возможность отката памяти к проверенному состоянию. Память и 
инструкции разделяются: содержимое памяти не должно исполняться как команды. 
Требования к базам знаний и извлечению из них (RAG) детализированы в Раздел 7. 

 

7. Правила работы с базами знаний и поиском по ним (RAG) 

Извлечение из баз знаний с добавлением найденных фрагментов в запрос к модели 
(RAG) переносит содержимое документов прямо в контекст модели и влияет на её ответ. 
Поэтому база знаний и канал извлечения – самостоятельная поверхность атаки: 
отравление базы знаний, косвенная инъекция инструкций через извлечённые 
документы, утечка чувствительных данных через общий индекс. Настоящий раздел 
устанавливает обязательные требования к работе с RAG. 

7.1. Источники и наполнение индекса 

а) в индекс включаются только проверенные источники с установимым 
происхождением, наполнение из произвольных внешних источников (веб, входящая 
почта, пользовательские загрузки) допускается только после проверки и с 
признанием такого содержимого недоверенным (Раздел 7.3); 

б) каждая запись индекса сохраняет происхождение (источник, автор, дата, версия) 
– для прослеживаемости и последующего отзыва; 

в) база знаний курируется: устаревшие и недостоверные записи удаляются; 
периодически проводится ревизия на предмет отравления. 

7.2. Разграничение доступа 

а) извлечение соблюдает права доступа пользователя и агента: фрагмент, к 
которому у инициатора запроса нет прав, не должен попасть в ответ через RAG – 
обход разграничения доступа через общий индекс запрещён; 

б) индексы разделяются по уровням конфиденциальности и, при необходимости, по 
подразделениям; смешение данных разных уровней в одном индексе без контроля 
доступа запрещено; 

в) чувствительные данные (Д3–Д6) в индексе защищаются наравне с исходными; 
персональные данные в индексе обрабатываются по требованиям 152-ФЗ; секреты 
в индекс не помещаются. 
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7.3. Недоверенный ввод 

а) фрагменты, извлечённые из базы знаний, обрабатываются как недоверенные 
данные, а не как инструкции: содержимое документа не должно восприниматься 
моделью или агентом как команда – защита от косвенной инъекции через RAG; 

б) извлечённое содержимое проходит те же проверки, что и внешний ввод (Раздел 
6.2): обнаружение инъекций, персональных данных, секретов; 

в) перед необратимым действием, обоснованным извлечённым содержимым, 
проверяется происхождение источника (Раздел 6.4). 

7.4. Прослеживаемость 

а) фиксируется, какие записи и из каких источников были извлечены и переданы в 
модель, – для разбора инцидентов и оценки влияния отравленной записи; 

б) при отзыве доверия к источнику связанные записи изымаются из индекса, а 
обращения к ним прекращаются. 

7.5. Внешние базы знаний 

Использование внешних (облачных) баз знаний и индексов для данных Д2 и выше 
допускается только для сервисов класса К2/К3 из реестра, на условиях Раздел 3 и 
Раздел 4. 

 

8. Общие правила для всех пользователей 

8.1. Использовать только ИИ-сервисы классов К2/К3 из реестра доверенных 
компонентов. При потребности в сервисе, отсутствующем в реестре, подаётся заявка 
администратору ИБ; самовольное использование запрещено (борьба с теневым ИИ). 

8.2. Работать только под корпоративными учётными записями. Запрещено входить в 
рабочие ИИ-сервисы под личными аккаунтами и наоборот. 

8.3. Запрещено отключать, обходить или перенастраивать средства контроля. Обход 
(VPN, прокси, личная точка доступа) фиксируется и расценивается как нарушение. 

8.4. Ответ ИИ – черновик, а не окончательный результат. Перед использованием 
проверяются факты, цифры, цитаты, ссылки на документы и нормативные акты. 
Решения, затрагивающие людей, деньги или обязательства организации, принимает 
человек; возможность пересмотра человеком решения, принятого с использованием 
ИИ, обеспечивается всегда. 

8.5. Запрещено выдавать сгенерированный ИИ материал за проверенный без проверки; 
при существенном использовании ИИ в документе для внешнего получателя это 
указывается, если того требует процесс. 

8.6. При работе агента с почтой, документами и веб-страницами следует учитывать риск 
косвенной инъекции: агент может выполнить команду, спрятанную в просматриваемом 
документе. Подозрительное поведение агента (самостоятельная отправка данных, 
удаление, запрос ключей) требует немедленного останова штатным механизмом и 
сообщения в ИБ. 

8.7. Секреты агенту не передаются ни в запросе, ни в файле, ни временно. Доступ агента 
к учётным данным – только опосредованный (Раздел 10.2в). 

 

9. Правила для разработчиков 

9.1. Инструменты 

а) кодовые ассистенты – только одобренные, работающие через корпоративные 
точки контроля (Раздел 6.1–6.2); личные подписки для рабочего кода запрещены; 



 

10 

б) MCP-серверы, скиллы, расширения агентов – только из реестра доверенных 
компонентов; самовольная установка из интернета запрещена (цепочка поставок – 
типовой вектор атаки); разрешения компонентам минимально необходимые; 
локальные MCP-серверы исполняются в изолированной среде; 

в) агенты разработчика работают под профилем политики для разработки; 
эксперименты проводятся только в изолированной экспериментальной среде без 
доступа к боевым данным и сетям. 

9.2. Данные и код 

а) во внешние модели (К2) не передаются: полные исходники закрытых продуктов, 
файлы конфигурации и окружения, схемы БД с реальными данными, 
инфраструктурный код с адресами и учётными данными, код под чужими 
обязательствами о неразглашении; 

б) допускаются обезличенные фрагменты: минимальный воспроизводимый пример, 
переименованные сущности, синтетические данные; 

в) секреты в коде ищутся автоматически до фиксации изменений; ключ, найденный 
в истории, считается скомпрометированным и отзывается. 

9.3. Сгенерированный код 

а) проходит обязательное ревью человеком до попадания в основную ветку – как 
код стороннего автора; прямые коммиты агента в защищённые ветки запрещены; 

б) проходит штатные проверки статического анализа и анализа состава; подтянутые 
ассистентом зависимости проверяются на существование (защита от 
галлюцинированных пакетов), известные уязвимости и лицензию; 

в) команды и скрипты из ответов модели не исполняются в исходном виде на боевых 
системах; сначала – чтение и понимание, при сомнении – изолированная среда; 

г) режимы автоматического подтверждения действий агента запрещены вне 
изолированной экспериментальной среды. 

9.4. Агенты в конвейерах CI/CD 

а) агент в конвейере имеет собственную идентичность (не личный токен 
разработчика) с минимальными правами под задачу; 

б) результат работы агента в конвейере проходит те же шлюзы качества, что и код 
человека; агент не может сам одобрить свой запрос на изменение; 

в) правило двух лиц: изменение политик, реестра, конвейера развёртывания 
требует одобрения второго человека. 

9.5. Разработка и приёмка агентных компонентов 

Требования к компонентам собственной разработки (MCP-серверы, скиллы, агентские 
приложения) и критерии приёмки сторонних компонентов: 

а) компонент не принимает и не передаёт дальше токены, выпущенные не для него 
(проверка адресата токена); 

б) при посредничестве в авторизации обеспечивается защита от подмены прав 
(согласие пользователя на каждого клиента, строгая проверка адресов возврата); 

в) сессии не используются как средство аутентификации; идентификаторы сессий 
непредсказуемы и привязаны к пользователю; 

г) внешние ссылки и адреса проверяются; запуск URL через командную оболочку 
запрещён; 

д) компонент объявляет минимально необходимые разрешения; «полный доступ» 
не допускается; 
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е) код компонента проходит статический анализ и анализ состава, проверку 
зависимостей; выпуск осуществляется через реестр доверенных компонентов с 
фиксацией версии и контрольных сумм; те же проверки – условие приёмки 
сторонних компонентов; 

ж) процессы разработки соответствуют требованиям безопасной разработки 
программного обеспечения (ГОСТ Р 56939-2024). 

 

10. Изоляция и контроль агентов 

10.1. Изоляция исполнения 

а) агент выполняется в изолированной среде: контейнер, песочница или 
выделенная учётная запись с минимальными правами; запуск агентов с правами 
администратора запрещён – запрет обеспечивается средствами управления 
конфигурациями рабочих мест, нарушение обнаруживается и фиксируется; 

б) файловый доступ ограничен белым списком каталогов рабочей задачи; каталоги 
с секретами, профилями браузера, ключами операционной системы недоступны 
агенту; 

в) эксперименты и недоверенные артефакты выполняются только в изолированной 
экспериментальной среде – единственной, где допустим отказ в сторону 
разрешения; 

г) агенты разных задач и владельцев не разделяют сессии, память и учётные 
данные (изоляция «агент от агента»); 

д) недоверенный сгенерированный код исполняется только в изолированной среде 
с ограничением файловой системы и сети. 

10.2. Наименьшие привилегии и идентичность 

а) каждый агент зарегистрирован и имеет собственную идентичность, для критичных 
применений – криптографически подтверждаемую, действия агента атрибутируются 
ему и его владельцу по сквозному идентификатору сессии; 

б) права назначаются по белым спискам инструментов и адресов; всё, что не 
разрешено, запрещено; расширение прав выполняется через управляемое 
изменение политики с проверками и ревью, а не непосредственно на месте; 
предусмотрен пробный прогон изменений политики до их применения; 

в) учётные данные агенту не передаются: подстановка ключей выполняется 
доверенным посредником на границе исходящего трафика; ключи короткоживущие, 
под задачу; постоянные ключи в конфигурациях агентов запрещены; 

г) целостность конфигураций агентов и системных промптов контролируется; 
несанкционированное изменение является инцидентом (Раздел 12). 

10.3. Сетевая изоляция 

а) исходящий трафик агента направляется только через контролируемые точки, 
прямые соединения с моделями и произвольными адресами блокируются; 

б) для облачных (SaaS) агентов применяется принудительный адрес подключения 
через контролируемую точку и отзыв токенов при инциденте, в договоре с 
провайдером SaaS-агента предусматриваются предоставление журналов действий 
и порядок реагирования на инциденты; 

в) изолированный контур (без доступа в интернет) применяется для работ с 
данными Д6. 
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10.4. Контроль поведения 

а) вся активность агента журналируется: вызовы моделей, инструментов, MCP-
серверов, действия в операционной системе – в неизменяемый журнал, 
защищённый от подделки задним числом; журналы хранятся не менее 12 месяцев, 
содержимое запросов по умолчанию сохраняется в необратимо преобразованном 
виде, открытый текст – только по решению ИБ на ограниченный срок; 

б) действуют пороговые предохранители по числу итераций, объёму, стоимости, 
частоте отказов; превышение ведёт к автостопу; реагирование строится по 
лестнице эскалации «журналирование – замедление – пауза – останов»; 

в) очередь ручных одобрений: необратимые и спорные действия ожидают решения 
человека; в очередь направляются только действия, действительно требующие 
решения (риск-градация), поток одобрений нормируется (Раздел 11.7) – защита 
самого контролёра от перегрузки и от исключения из цепочки; 

г) аварийный останов: уполномоченный персонал и локальный пользователь могут 
немедленно остановить агента – завершение процессов и обрыв исходящего 
трафика с сохранением снимка состояния для разбора; 

д) межагентное взаимодействие допускается только между зарегистрированными 
агентами по разрешённым каналам с подтверждением подлинности и целостности 
сообщений и защитой от повторов; цепочки делегирования полномочий 
прослеживаются; сообщения агентов друг другу рассматриваются как 
недоверенный ввод (Раздел 6.4); 

е) каскадные отказы локализуются: останов или деградация одного агента не 
должны бесконтрольно распространяться по цепочке зависимых агентов. 

10.5. Инвентаризация и теневой ИИ 

а) организация ведёт ведомость ИИ-компонентов: модели, агенты, MCP-серверы, 
скиллы, индексы знаний – с версиями и происхождением; 

б) конечные точки регулярно проверяются на несанкционированный ИИ: 
самовольные агенты, личные аккаунты, утёкшие ключи, неучтённые конфигурации; 
найденное помещается в карантин до вынесения решения; 

в) политики агентов версионируются; каждое решение ссылается на версию 
политики, по которой вынесено, – полная прослеживаемость; 

г) новые агенты подключаются под контроль автоматически, без ручных действий 
пользователя и без правки кода агента. 

 

11. Организационно-управленческие меры 

11.1. Управление ИИ в организации. Утверждается политика применения ИИ; 
назначается ответственный за ИИ, определяются владельцы для каждого ИИ-агента и 
процесса с ИИ. Система управления строится по циклу «планирование – внедрение – 
проверка – улучшение» (в соответствии с ГОСТ Р ИСО/МЭК 42001-2024). 

11.2. Классификация информации. Ведётся классификатор данных (Д1–Д6) и 
перечень сведений, составляющих коммерческую тайну, документы грифуются, режим 
коммерческой тайны поддерживается совокупностью мер настоящего Регламента 
(условие защиты режима по ст. 10 98-ФЗ). 

11.3. Оценка воздействия. До внедрения ИИ-агента в процесс с данными Д3 и выше 
или в процесс, затрагивающий права людей, проводится оценка воздействия и рисков: 
назначение, данные, возможный ущерб, меры снижения. Результат оценки – условие 
запуска. 

11.4. Обучение. Работники проходят инструктаж по настоящему Регламенту при приёме 
на работу и далее не реже раза в год; ознакомление фиксируется. Разработчики 
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дополнительно обучаются рискам агентного ИИ (инъекции, цепочка поставок, утечки 
через контекст). 

11.5. Договорная работа. Договоры с поставщиками моделей и ИИ-сервисов 
заключаются по требованиям Раздел 4.5; договоры с провайдерами SaaS-агентов – по 
Раздел 10.3б; обязательства о конфиденциальности с работниками и подрядчиками 
охватывают использование ИИ-инструментов. 

11.6. Процедуры по персональным данным. До начала трансграничной передачи 
персональных данных иностранному сервису выполняются уведомление 
уполномоченного органа и оценка получателя по ст. 12 152-ФЗ; первичный сбор 
персональных данных производится только в базы данных на территории РФ; об 
инцидентах с персональными данными уполномоченный орган уведомляется в 
установленный срок. 

11.7. Нормирование человеческого контроля. Поток ручных одобрений на одного 
контролёра нормируется; длина очереди и время реакции измеряются; при перегрузке 
выполняется перераспределение, а не ослабление контроля. Обход контролёра или его 
исключение из цепочки является инцидентом. 

11.8. Аудиты. Соблюдение Регламента проверяется внутренними аудитами не реже 
раза в год; результаты докладываются руководству; несоответствия вносятся в план 
устранения с контролем сроков. 

 

12. Инциденты 

12.1. Инцидентом считается: утечка данных Д3–Д6 в модель, компрометация ключа, 
неконтролируемое поведение агента, обнаружение вредоносного MCP-сервера или 
скилла, обход контура, успешная инъекция инструкций, несанкционированное 
изменение конфигурации или системного промпта агента, отравление базы знаний. 

12.2. Действия работника: остановить агента штатным механизмом, не уничтожать 
следы, немедленно сообщить в SOC/ИБ. Самостоятельное удаление истории переписки 
не отменяет утечку – данные уже переданы провайдеру. 

12.3. Действия SOC: аварийный останов, отзыв токенов и ключей, отзыв доверия к 
артефакту с блокировкой на всех конечных точках, сохранение снимка состояния, 
разбор по журналу аудита, при необходимости – воспроизведение сессии агента. 

12.4. По инцидентам с персональными данными выполняются процедуры Раздел 11.6; 
по инцидентам с коммерческой тайной – оценка утраты режима и юридические действия 
(Раздел 11.5). 

12.5. Сообщение о собственной ошибке в течение рабочего дня признаётся смягчающим 
обстоятельством; сокрытие – отягчающим. 

 

13. Исключения 

Отступление от Регламента оформляется через администратора ИБ как временное 
исключение: с обоснованием, сроком действия и владельцем. Бессрочные исключения 
запрещены. Исключения для данных Д4–Д6 дополнительно согласуются с директором 
ИБ. Действующие исключения пересматриваются при каждом пересмотре Регламента. 

 

14. Контроль соблюдения и ответственность 

14.1. Соблюдение контролируется автоматически (точки контроля Раздел 6, журнал 
аудита) и проверками Раздел 11.8. 
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14.2. Нарушение Регламента влечёт дисциплинарную ответственность по ТК РФ; при 
утечке персональных данных или коммерческой тайны – ответственность по 152-ФЗ, 98-
ФЗ и иному применимому законодательству. 

Документ Что регулирует / ключевые положения для ИИ 

Приказ ФСТЭК № 117 (2025, 

в силе с 01.03.2026) 

Пп. 60–61: доверенные технологии ИИ, контроль данных, 

форматы взаимодействия, статкритерии достоверности, запрет 

передачи ИОД разработчику; метрики КЗИ/ПЗИ. 

Методический документ 

ФСТЭК (2025/2026) 

18 групп технических мер; защита информации при 

использовании ИИ; два жизненных цикла ИИ-системы. 

ГОСТ Р 59276-2020 Способы обеспечения доверия к системам ИИ; базовый якорь 

(используется и Банком России). 

ГОСТ Р 56939-2024 Безопасная разработка ПО (РБПО) — обязательна при 

собственной разработке. 

ГОСТ Р 59547-2021 Мониторинг ИБ; основа требований к мониторингу и связке с 

ГосСОПКА. 

Проект ГОСТ «ИИ в КИИ» 

(ТК 164, 2025) 

Безопасность ИИ на объектах КИИ; гармонизация с ISO 

27001/22989/42001 и 187-ФЗ. 

БДУ ФСТЭК Каталог угроз, специфичных для ИИ (обход средств защиты, 

модификация и отказ модели, манипуляция поведением). 

Нацстратегия развития ИИ Понятие доверенных технологий ИИ (подп. «ц» п. 5), на которое 

ссылается № 117. 

 

14.3. Не реже раза в год проводится тестирование контура ИИ методом имитации атак 
по признанным методикам; модель угроз актуализируется по банку данных угроз ФСТЭК 
(раздел угроз систем ИИ) и международным таксономиям угроз агентного ИИ. 

14.4. Регламент пересматривается не реже раза в год и при существенных изменениях: 
новые классы агентов, инциденты, изменения нормативной базы. 

 


