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VENDOR RISK MANAGEMENT

VRM: практический
запуск за 90 дней
Реестр подрядчиков, модель Tier 1/2/3, due diligence, требования к
договору, постоянный контроль и план, который можно запустить в
понедельник.
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00 / МАРШРУТ

Как пользоваться этим гайдом
Подрядчик без владельца внутри компании похож на ключ от серверной, который лежит на вахте: все уверены,
что он нужен кому-то по делу, но никто не знает, у кого он сейчас. VRM нужен не ради новой таблицы. Он нужен,
чтобы в любой момент ответить на четыре вопроса.

Кто
Какие поставщики и субподрядчики участвуют в наших
процессах?

Что
Какие данные, системы, деньги и операции мы им
доверили?

Насколько опасно
Что произойдет, если поставщик остановится или его
взломают?

Кто решает
Кто принимает риск, кто контролирует и кто отключает
доступ?

Короткое правило
Сначала приоритет поставщика, затем глубина проверки. Если одинаково проверять службу доставки воды и
оператора облака с продуктивной базой, команда утонет в анкетах и пропустит важное.

Что взять из документа прямо сейчас
□  Страницы 5-7: завести реестр и разделить поставщиков на Tier 1/2/3.

□  Страницы 8-11: провести проверку до договора и запросить доказательства.

□  Страницы 12-14: согласовать требования с юристами и закупками.

□  Страницы 18-20: превратить проект в работающий процесс за 90 дней.
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01 / ПРОЦЕСС

VRM работает как замкнутый цикл
Поставщик меняется после подписания договора: подключает новый дата-центр, покупает другую компанию,
меняет субподрядчика или внезапно сообщает об инциденте. Поэтому разовая анкета перед закупкой - не VRM.

1. Найти
Собрать единый реестр договоров, систем, данных,
доступов и четвертых сторон.

2. Расставить приоритеты
Оценить влияние остановки, компрометации и утечки.
Назначить Tier.

3. Проверить
Запросить документы и технические доказательства
пропорционально риску.

4. Зафиксировать
Перенести обязательные контроли, сроки и права
проверки в договор.

5. Наблюдать
Отслеживать изменения, уязвимости, инциденты и
истечение сертификатов.

6. Пересмотреть
Повторять оценку по графику и при существенном
изменении услуги.

Не покупайте рейтинг вместо процесса
Внешняя оценка полезна как сигнал, но не знает, какие данные поставщик видит у вас, может ли остановить
продажи и есть ли у вас запасной путь. Контекст остается внутри компании.

Минимальный результат цикла
Для каждого Tier 1 и Tier 2 есть владелец бизнеса, карточка риска, решение по остаточному риску, договорные
требования, дата следующей проверки и сценарий отключения. Если одного поля нет, риск снова стал ничейным.
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02 / УПРАВЛЕНИЕ

Кто отвечает: не только ИБ
ИБ не может в одиночку запретить бизнесу покупать облако, юрист не может проверить сегментацию сети, а
закупки не знают, какие журналы нужны SOC. Рабочий VRM соединяет роли до подписания договора.

Роль Отвечает за Не должна делать одна

Владелец услуги Обосновывает потребность, влияние простоя,
RTO/RPO и принимает бизнес-решение.

Принимать технический риск без ИБ.

ИБ / риск Методика Tier, проверка контролей, исключения,
мониторинг и эскалация.

Выбирать поставщика за бизнес.

ИТ / архитектура Интеграции, учетные записи, сегментация, журналы,
резервирование и отключение.

Считать сертификат заменой
архитектуры.

Закупки Единый вход, комплект документов, срок проверки,
контроль продления.

Подписывать до решения по риску.

Юристы Договорные формулировки, ответственность,
данные, аудит и расторжение.

Определять технические SLA без ИТ и
ИБ.

Приватность /
комплаенс

Роли в обработке данных, локализация, отраслевые
и договорные ограничения.

Проверять только политику на сайте.

Право остановить закупку
До старта процесса письменно определите, кто может остановить онбординг Tier 1, кто принимает исключение и
на какой срок. Иначе дедлайн закупки победит любой контроль.
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03 / ИНВЕНТАРИЗАЦИЯ

Реестр поставщиков: источник правды
Начинайте не с анкеты, а с реестра. Сведите выгрузку договоров, платежи, список интеграций, SSO, сервисные
учетные записи, VPN, SaaS и владельцев процессов. Расхождения - нормальны. Они и показывают теневых
поставщиков.

Блок Поля, без которых реестр не работает

Идентификация Юрлицо, бренд, ИНН/регномер, страна, владелец внутри компании, договор, срок.

Услуга Что делает, для какого процесса, продукт/версия, площадка и схема интеграции.

Данные Категории данных, объем, субъекты, место хранения, шифрование, срок удаления.

Доступ VPN/API/SSO/админ-доступ, привилегии, MFA, сервисные учетные записи, журналирование.

Влияние Простой, утечка, подмена, мошенничество, регуляторное и репутационное влияние.

Зависимости Облака, ЦОД, платежи, библиотеки, субподрядчики и другие четвертые стороны.

Контроль Tier, статус проверки, риски, план исправления, исключение, следующая проверка.

Выход Как отключить доступ, выгрузить и удалить данные, вернуть активы, перейти к замене.

Контроль качества реестра
□  100% поставщиков с удаленным или привилегированным доступом имеют владельца.

□  100% Tier 1 имеют дату следующей проверки и план выхода.

□  Закончился договор - доступ автоматически попал в очередь на отключение.

□  Новый договор нельзя оплатить, пока карточка поставщика не создана.
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04 / КРИТИЧНОСТЬ

Tier 1/2/3: простая модель приоритетов
Считайте не зрелость поставщика, а последствия для вашей компании. Зрелый провайдер может быть Tier 1,
потому что держит продуктивную базу. Слабый, но без доступа к данным, может остаться Tier 3.

Критерий 0 1 2 3

Данные Нет данных Публичные/служеб
ные

Коммерческие/персон
альные

Особые, платежные,
большой массив

Доступ Нет Пользовательский Системный/API Привилегированный/уда
ленный

Простой Незаметен До 3 дней До суток Часы или остановка
критичного процесса

Замена В день До недели Недели Месяцы/монополия/нет
миграции

Цепочка Нет значимых Известны Есть критичные Непрозрачна или
концентрация

Право/договор Нет требований Обычные ПДн/отраслевые Лицензия, платежи, КИИ,
особые ограничения

Tier 1 / 13-18
Критичный. Полная проверка, договорные
требования, ежегодная переоценка и мониторинг
событий.

Tier 2 / 7-12
Значимый. Сокращенная проверка, базовые условия,
переоценка раз в 18-24 месяца.

Tier 3 / 0-6
Обычный. Самодекларация, стандартные условия,
повторная оценка при изменении услуги.

Красный флаг
Привилегированный доступ или критичный простой
автоматически поднимает поставщика минимум до
Tier 2.
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04 / КРИТИЧНОСТЬ

Решение по Tier: три примера
Поставщик Почему Tier Что проверять

Облачная CRM с базой
клиентов

Персональные данные, API, остановка
продаж, сложная миграция.

1 Архитектура, доступ, шифрование,
резервирование, инциденты,
субподрядчики, выход.

Интегратор с временным VPN Привилегированный доступ есть, но
ограничен проектом и окном работ.

2 Именные учетные записи, MFA,
PAM, журналирование,
согласование работ, отзыв
доступа.

Сервис доставки воды Нет данных и интеграций, простой не
влияет на критичные процессы.

3 Карточка, владелец, стандартные
условия и контакт.

Порог не высечен в камне
Диапазоны выше - стартовая модель. Через 60 дней сравните ее с реальными поставщиками: если половина
попала в Tier 1, критерии слишком широкие; если туда не попало облако с продуктивной базой, модель не видит
риска.

Запишите решение

Поставщик / услуга

________________________________________________________________________________

________________________________________________________________________________

Сценарий максимального ущерба

________________________________________________________________________________

________________________________________________________________________________

________________________________________________________________________________

Tier, балл и причина ручной корректировки

________________________________________________________________________________

________________________________________________________________________________
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05 / ПРОВЕРКА

Due diligence: сначала факты
Сертификат - не индульгенция. Он показывает область и момент проверки, но не доказывает, что ваш экземпляр
сервиса настроен правильно, что администратор входит с MFA и что резервная копия восстанавливается.

Быстрый отсев до глубокой анкеты
□  Понятно, какое юрлицо оказывает услугу и где физически/логически обрабатываются данные.

□  Названы владельцы продукта, ИБ и контакты для сообщения об инциденте 24x7.

□  Есть перечень критичных субподрядчиков и правило уведомления об их смене.

□  Поставщик согласен на обязательные требования и сроки уведомления об инциденте.

□  Есть жизнеспособный способ вернуть данные и прекратить доступ после расторжения.

□  Существенные инциденты и ограничения раскрыты, ответы можно подтвердить документами.

Стоп-факторы
Анонимное юрлицо, отказ назвать место обработки, общий администратор без MFA, отсутствие резервного
восстановления и запрет сообщать об инциденте до публичного заявления - не повод поставить желтый флаг. Это
повод остановить онбординг.

Пять блоков исследования
NIST SP 1326 предлагает смотреть на владение и влияние, происхождение продукта, устойчивость, базовые
киберпрактики и уровни цепочки. Для корпоративного VRM этого достаточно как каркаса, если добавить контекст ваших
данных и процессов.
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05 / ПРОВЕРКА

Проверка Tier 1: 24 вопроса
Управление

□  Есть утвержденная политика ИБ и ответственный руководитель?
□  Когда проводилась последняя независимая проверка?
□  Какие существенные исключения открыты сейчас?
□  Как проверяются сотрудники с привилегиями?

Доступ

□  MFA обязательно для администраторов и удаленного доступа?
□  Доступ выдается по ролям и регулярно пересматривается?
□  Привилегированные действия записываются?
□  Сервисные учетные записи имеют владельца и ротацию секретов?

Защита

□  Данные шифруются при передаче и хранении?
□  Ключи отделены от данных и управляются формально?
□  Есть сегментация и безопасные базовые настройки?
□  Как исправляются критические уязвимости и в какие сроки?

Разработка

□  Есть безопасный цикл разработки и проверка зависимостей?
□  Разделены среды и права на выпуск?
□  Есть журнал изменений и возможность отката?
□  Сообщает ли поставщик о критичных уязвимостях продукта?

Инциденты

□  Есть 24x7 контакт и план реагирования?
□  Как быстро сообщат нам о затронутых данных и системах?
□  Когда план проверяли учением?
□  Предоставят ли хронологию, индикаторы и отчет о причинах?

Устойчивость

□  Определены RTO/RPO и зависимости восстановления?
□  Когда реально восстанавливали резервную копию?
□  Есть ли единичные точки отказа и план замены?
□  Как удаляются наши данные и подтверждается удаление?
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05 / ПРОВЕРКА

Какие доказательства принимать
Ответ 'да' удобен поставщику и бесполезен вам. Для каждого критичного контроля заранее определите
доказательство и срок его свежести.

Утверждение Сильное доказательство Слабый заменитель

MFA включена Выгрузка политики/настроек, список охвата,
демонстрация входа, исключения.

Скриншот маркетинговой
страницы.

Резервирование работает Протокол восстановления с датой, объемом,
фактическими RTO/RPO и ошибками.

Политика резервного копирования.

Уязвимости исправляются Отчет сканирования/пентеста, план исправления,
SLA и просрочки.

Логотип сертификата без области.

Доступ пересматривается Последняя выгрузка прав, дата ревью, решения об
отзыве, владелец.

Описание процесса без
результата.

Инциденты отработаны Отчет учения или инцидента, хронология,
корректирующие действия.

План реагирования без проверки.

Данные удалены Акт/сертификат удаления, охват копий и резервов,
дата завершения.

Письмо менеджера 'все удалили'.

Правило области
ISO 27001, SOC 2 или иной отчет полезен только после трех вопросов: какое юрлицо проверяли, какие услуги
вошли в область и за какой период. Не совпала область - доказательства нет.
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06 / ЗАВИСИМОСТИ

Четвертые стороны: цепочка за
подрядчиком
Ваш SaaS может жить у облачного провайдера, отправлять почту через второй сервис, хранить резервные копии
у третьего и отдавать поддержку четвертому. Договор подписан с одним юрлицом, а отказать могут пять.

Что требовать от Tier 1
□  Перечень критичных субподрядчиков: услуга, страна, данные, доступ и роль в восстановлении.

□  Предварительное уведомление о существенной замене, где это возможно, и право возразить по обоснованному риску.

□  Передачу вниз по цепочке не менее строгих требований к данным, доступу и инцидентам.

□  Уведомление об инциденте у субподрядчика в тот же срок, что и о собственном инциденте.

□  План действий при отказе ключевой четвертой стороны и оценку концентрации.

Карта зависимости

Звено Функция Данные/доступ Что будет при отказе Замена

Поставщик

Субподрядчик 1

Субподрядчик 2

Облако/ЦОД

Критичная
библиотека/API

Вопрос, который находит концентрацию
Какие два наших критичных поставщика перестанут работать, если отключится один и тот же облачный
провайдер, канал связи или сервис идентификации?
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07 / УСЛОВИЯ

Требования к договору
Презентация менеджера заканчивается после продажи. При инциденте работают договор, архитектура и люди по
аварийному списку. Ниже - рабочая заготовка для обсуждения с юристами, а не готовая юридическая позиция.

Блок Что должно быть определено

Область Какая услуга, системы, данные, площадки и субподрядчики входят в обязательства.

Контроли MFA, шифрование, сегментация, журналы, резервирование, управление уязвимостями и
доступом.

Инцидент Событие, которое требует уведомления; канал 24x7; первый срок; обновления; итоговый
отчет.

Уязвимости Сроки исправления по критичности, временные меры, раскрытие эксплуатации и исключений.

Аудит Документы, интервью, удаленная проверка, аудит на месте по условию, пентест/отчет третьей
стороны.

Субподрядчики Перечень, уведомление об изменении, перенос требований и ответственность поставщика.

Устойчивость RTO/RPO, тесты восстановления, резервные каналы, план непрерывности и сообщения о
сбоях.

Данные Цель и место обработки, возврат, срок удаления, копии/резервы и подтверждение
уничтожения.

Выход Помощь при миграции, формат выгрузки, отзыв доступа, возврат активов и переходный
период.

Последствия План исправления, право ограничить доступ/расторгнуть, убытки и лимиты ответственности.

Срок 24-72 часа - не универсальная формула
Для Tier 1 нужен ранний сигнал, даже если факты еще уточняются. Разделите первое уведомление, регулярные
обновления и итоговый отчет. Сроки согласуйте с вашими обязательствами перед клиентами и регуляторами.
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07 / УСЛОВИЯ

Шаблоны формулировок: инцидент и
аудит
Уведомление об инциденте

Заготовка
Поставщик уведомляет Заказчика по согласованному каналу без неоправданной задержки, но не позднее [X] часов
с момента, когда ему стало известно о событии, которое затрагивает или с разумной вероятностью может
затронуть данные, системы, учетные записи либо непрерывность услуги Заказчика. Первое уведомление не
откладывается до завершения расследования.

Первое сообщение: время обнаружения, затронутая услуга, предполагаемый масштаб, принятые меры, контакт
руководителя реагирования и время следующего обновления. Итоговый отчет: хронология, причина, воздействие,
индикаторы компрометации, устранение и предупреждающие меры.

Право проверки

Заготовка
Поставщик предоставляет разумные доказательства выполнения требований безопасности: актуальные отчеты
независимой проверки, сведения об области сертификации, ответы ответственных специалистов и
подтверждения исправления замечаний. При существенном инциденте, обоснованном риске или просроченном
плане исправления Заказчик вправе провести дополнительную проверку в согласованном объеме.

Субподрядчики

Заготовка
Поставщик ведет перечень субподрядчиков, способных получить доступ к данным или повлиять на оказание
критичной услуги, переносит на них применимые требования настоящего договора и остается ответственным за
их действия в пределах, установленных договором. О существенном изменении цепочки Поставщик сообщает за
[X] дней либо немедленно, если изменение вызвано аварией.

Проверьте формулировки с юристом применительно к юрисдикции, предмету договора, персональным данным и отраслевым требованиям.
Не вставляйте их в договор вслепую.
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07 / УСЛОВИЯ

Шаблоны формулировок: уязвимости и
выход
Уязвимости и исправления

Заготовка
Поставщик устраняет подтвержденные уязвимости в согласованные сроки по критичности и факту эксплуатации.
Если исправление невозможно в срок, Поставщик до истечения срока предлагает временные меры, оценивает
остаточный риск и называет дату окончательного устранения. Заказчик вправе ограничить интеграцию до
принятия риска.

Возврат и удаление данных

Заготовка
После прекращения услуги Поставщик в течение [X] дней передает данные Заказчику в согласованном
машиночитаемом формате, прекращает доступ персонала и удаляет данные из рабочих систем. Срок удаления из
резервных копий, исключения и способ подтверждения фиксируются отдельно.

План выхода
□  Формат, полнота и время выгрузки проверены до расторжения, а не после.

□  Есть список интеграций, ключей, учетных записей и правил сети для отключения.

□  Назван временный ручной процесс или резервный поставщик.

□  Определены владелец миграции, бюджет и допустимое окно остановки.

□  Получено подтверждение удаления, возврата носителей и закрытия доступа.

Проверка договора
Если поставщик завтра исчезнет, сможете ли вы выгрузить данные, продолжить критичный процесс и доказать,
что его доступ закрыт? Если ответ зависит от доброй воли менеджера, договор не закончен.
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08 / НАБЛЮДЕНИЕ

Постоянный мониторинг без театра
Мониторинг - не ежемесячный скриншот рейтинга. Это набор сигналов, после которых владелец обязан
пересмотреть риск или запустить действие.

Сигнал Частота Действие

Критичная уязвимость/эксплуатация По событию Проверить применимость, временные меры и срок
исправления.

Инцидент/утечка/сбой По событию Открыть карточку инцидента, оценить влияние,
ограничить доступ при необходимости.

Смена владельца/поглощение По событию Повторить due diligence владения, юрисдикции и цепочки.

Новый субподрядчик/регион До изменения Оценить данные, концентрацию и договорные
последствия.

Истечение сертификата/отчета Ежемесячно Запросить продление или принять временное
исключение.

Просрочка плана исправления Еженедельно Эскалировать владельцу; ограничить интеграцию;
принять/отклонить риск.

Изменение услуги/интеграции До запуска Пересчитать Tier и требования.

Плановая переоценка По Tier Tier 1 ежегодно; Tier 2 раз в 18-24 месяца; Tier 3 при
изменении.

У каждого сигнала должен быть маршрут
Источник без владельца превращается в ленту новостей. Для каждого типа события задайте получателя, срок
реакции, порог эскалации и запись решения в реестре.
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09 / РЕАГИРОВАНИЕ

Инцидент у поставщика: первые 24 часа
Не ждите красивого отчета. В первые часы нужно уменьшить ущерб и получить факты, достаточные для вашего
решения.

Когда Что делает ваша команда Что запросить у поставщика

0-1 час Назначает руководителя, фиксирует время, услугу,
владельца и каналы связи.

Контакт реагирования, подтверждение
события, затронутые услуги.

1-4 часа Проверяет свои журналы, токены, интеграции;
решает, ограничивать ли доступ.

Вектор, временная шкала, учетные записи,
индикаторы, меры локализации.

4-12 часов Оценивает данные, клиентов, обязательства
уведомления и непрерывность.

Категории/объем данных, география, простой,
прогноз восстановления.

12-24 часа Утверждает дальнейший режим: работа, изоляция,
резервный процесс или отключение.

Следующее обновление, план исправления,
доступ к техническим специалистам.

Минимальный журнал решения

Событие / время / поставщик / затронутая услуга

________________________________________________________________________________

________________________________________________________________________________

Решение и основание: продолжить / ограничить / отключить

________________________________________________________________________________

________________________________________________________________________________

________________________________________________________________________________

Кто принял риск и когда следующий пересмотр

________________________________________________________________________________

________________________________________________________________________________
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10 / РЕШЕНИЯ

Исключение и принятие риска
Поставщик не пройдет все требования. Это не авария процесса: VRM нужен не для автоматического отказа, а
для видимого решения. Плохо не принять риск. Плохо сделать это устно и навсегда.

Карточка исключения

Поле Что записать

Требование Какой контроль не выполнен и к какой услуге относится.

Сценарий Как именно недостаток может привести к простою, утечке или подмене.

Вероятность/влияние Оценка до компенсаций и после них.

Компенсации Ограничение доступа, сегментация, мониторинг, резервный процесс, иной контроль.

План Действие, владелец, срок и доказательство завершения.

Решение Принять, избежать, снизить или передать риск; кто утвердил.

Срок Дата окончания исключения и условие досрочного пересмотра.

Красные линии
Исключение без срока, владельца и компенсации - не принятие риска, а потеря риска. Для Tier 1 решение должно
быть видимо владельцу критичного процесса и руководителю, который отвечает за последствия.
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11 / ПЛАН НА 90 ДНЕЙ

Дни 1-30: увидеть цепочку
Цель первого месяца - не купить платформу, а получить список поставщиков и единый язык риска.

Срок Результат

Неделя 1 Назначить спонсора, владельца VRM и рабочую группу. Утвердить право остановки Tier 1.

Неделя 2 Свести договоры, платежи, SaaS, VPN, SSO и сервисные учетные записи в черновой реестр.

Неделя 3 Согласовать критерии Tier и прогнать 10 разных поставщиков. Исправить перекосы.

Неделя 4 Выбрать 5-10 Tier 1 для пилота. Назначить владельцев и собрать карты зависимостей.

Готово, если
□  Есть единый реестр хотя бы для всех поставщиков с доступом, данными или влиянием на критичный процесс.

□  Методика Tier помещается на одной странице, а два сотрудника дают близкий результат.

□  У каждого пилотного Tier 1 есть владелец бизнеса и контакт поставщика.

□  Согласован маршрут новой закупки: кто и до какого момента обязан подключить ИБ.

Не автоматизировать
Пока команда спорит о смысле полей и Tier, GRC-система только цементирует спорную схему. Первый месяц
нормально прожить в таблице.



VRM / ПРАКТИЧЕСКИЙ ГАЙД batrankov.ru

Денис Батранков / редакция 2026 19

11 / ПЛАН НА 90 ДНЕЙ

Дни 31-60: проверить и договориться
Цель второго месяца - пройти весь путь на пилотной группе: от анкеты до решения по остаточному риску и
формулировок в договоре.

Срок Результат

Неделя 5 Отправить Tier 1 короткую анкету и список доказательств. Назначить срок и технические
интервью.

Неделя 6 Проверить доступ, устойчивость, уязвимости, инциденты, данные и четвертые стороны.

Неделя 7 Оформить риски и планы исправления. Отдельно зарегистрировать исключения.

Неделя 8 Согласовать библиотеку договорных требований по Tier с юристами и закупками.

Готово, если
□  По каждому пилотному поставщику есть решение: допустить, допустить с планом, ограничить или отказаться.

□  Доказательства хранятся рядом с карточкой, имеют дату и понятную область.

□  Договорные требования разделены на обязательные, по риску и предмет обсуждения.

□  Ни одно исключение не живет без владельца и даты окончания.

Не превращайте анкету в экзамен
Если поставщик не понимает вопрос, объясните риск и нужное доказательство. Цель - принять решение, а не
поймать его на терминологии.
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11 / ПЛАН НА 90 ДНЕЙ

Дни 61-90: включить процесс
Цель третьего месяца - сделать так, чтобы следующий поставщик прошел маршрут без ручного героизма автора
проекта.

Срок Результат

Неделя 9 Встроить Tier и проверку в запрос закупки, продление договора и изменение интеграции.

Неделя 10 Настроить календарь переоценок, истечения отчетов, просрочек и триггеров событий.

Неделя 11 Провести настольное учение: инцидент у Tier 1, ограничение доступа и переход на резерв.

Неделя 12-13 Показать руководству метрики пилота, утвердить очередь остальных поставщиков и ресурсы.

Готово, если
□  Закупки не выпускают Tier 1 в договор без решения по риску.

□  Продление договора поднимает карточку до того, как исчезнет переговорный рычаг.

□  Событие у поставщика попадает конкретному владельцу, а не в общий почтовый ящик.

□  Руководство видит не число заполненных анкет, а критичные риски и просроченные действия.

Финиш пилота
Через 90 дней у вас не должен появиться 'идеальный VRM'. Должен появиться повторяемый маршрут с
владельцами, сроками, решениями и доказательствами.
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12 / КОНТРОЛЬ

Метрики, которые показывают риск
Количество разосланных анкет показывает занятость. Руководству нужны цифры о покрытии критичных
зависимостей и скорости закрытия риска.

Метрика Формула/смысл Плохой сигнал

Покрытие Tier 1 Tier 1 с актуальной оценкой / все Tier 1. Неизвестен знаменатель.

Владельцы Поставщики с назначенным владельцем / реестр. Общий владелец 'ИТ'.

Договорное покрытие Tier 1 с обязательными условиями / Tier 1. Считаются договоры без
проверки содержания.

Просроченные риски Открытые действия после срока, отдельно
критичные.

Просрочки переносят без
решения.

Время проверки Медиана от заявки до решения, отдельно по Tier. Среднее скрывает зависшие
закупки.

Четвертые стороны Tier 1 с картой критичных зависимостей. Есть только список названий.

Готовность к выходу Tier 1 с проверенной выгрузкой/резервным
сценарием.

План существует только на
бумаге.

Инциденты Время от сигнала до решения об
ограничении/продолжении.

Измеряется только ответ
поставщика.

Панель руководителя
Пять чисел на месяц: всего Tier 1, без актуальной оценки, без нужных условий, критичные просрочки, поставщики
без проверенного выхода. Остальное - рабочая аналитика команды.
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13 / ШАБЛОН

Одностраничная карточка поставщика
Поле Заполнение

Поставщик / юрлицо

Услуга / владелец

Договор / срок

Данные / место обработки

Доступ / интеграции

Критичный процесс / RTO / RPO

Четвертые стороны

Tier / балл / основание

Последняя / следующая оценка

Главные риски

План исправления / сроки

Исключения / кто принял

План выхода

Контакты 24x7

Версия карточки
Добавьте дату изменения и автора. Карточка без истории быстро превращается в спор о том, кто и когда
согласовал риск.
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14 / ФИНАЛЬНЫЙ ЧЕКЛИСТ

Проверка перед запуском поставщика
□  Карточка поставщика создана, юрлицо и услуга определены.

□  Назначен владелец бизнеса и технический владелец интеграции.

□  Категории данных, доступы, системы и страны обработки записаны.

□  Tier рассчитан и ручная корректировка объяснена.

□  Проверка выполнена в объеме Tier, доказательства сохранены и датированы.

□  Критичные субподрядчики и концентрация известны.

□  Риски, компенсации и планы исправления имеют владельцев и сроки.

□  Исключения приняты уполномоченным лицом и имеют дату окончания.

□  В договоре есть применимые требования к контролям, инцидентам, аудиту и данным.

□  RTO/RPO согласованы с владельцем процесса и подтверждены архитектурой.

□  Журналы поступают туда, где их действительно контролируют.

□  Доступ выдан минимальный, именной, с MFA и датой пересмотра.

□  Названы контакты 24x7 и проверен канал аварийной связи.

□  План отключения и возврата данных существует до запуска.

□  Дата следующей оценки и события-триггеры поставлены в календарь.

Решение
□ Запустить    □ Запустить с планом    □ Ограничить    □ Не запускать

Владелец: ____________________   Дата: __________   Пересмотр: __________
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15 / СПРАВКА

Источники и границы применения
Гайд собран как практический минимум для корпоративного процесса. Он не заменяет требования закона,
отраслевого регулятора, договора с клиентом или юридическую консультацию.

NIST SP 800-161 Rev. 1, update 1
Cybersecurity Supply Chain Risk Management Practices for Systems and Organizations. Базовая архитектура C-SCRM, роли,
жизненный цикл и договорные требования.
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final

NIST SP 1326, 2026
Due Diligence Assessment Quick-Start Guide. Пять блоков проверки: владение и влияние, происхождение, устойчивость,
базовые киберпрактики и уровни цепочки.
https://csrc.nist.gov/pubs/sp/1326/final

NIST SP 1305
CSF 2.0 Quick-Start Guide for C-SCRM. Категория GV.SC и формулирование требований к поставщикам.
https://csrc.nist.gov/pubs/sp/1305/final

CISA Vendor SCRM Template
Практический набор вопросов для оценки поставщиков и доказательств.
https://www.cisa.gov/resources-tools/resources/operationalizing-vendor-scrm-template-smbs

ISO/IEC 27036-1:2021
Обзор безопасности во взаимоотношениях с поставщиками.
https://www.iso.org/standard/82905.html

ISO/IEC 27036-3:2023
Рекомендации по безопасности цепочек аппаратных средств, ПО и услуг.
https://www.iso.org/standard/82890.html

Про цифры из анонса
Проценты из исследований полезны для привлечения внимания, но не строят процесс. В самом гайде нет
прогнозов ради драматизма: только действия, владельцы, доказательства и решения.

https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://csrc.nist.gov/pubs/sp/1326/final
https://csrc.nist.gov/pubs/sp/1305/final
https://www.cisa.gov/resources-tools/resources/operationalizing-vendor-scrm-template-smbs
https://www.iso.org/standard/82905.html
https://www.iso.org/standard/82890.html


VRM / ПРАКТИЧЕСКИЙ ГАЙД batrankov.ru

Денис Батранков / редакция 2026 25

16 / СЛЕДУЮЩИЙ ШАГ

Начните с пяти поставщиков
Не созывайте комитет по комитету. Возьмите пять поставщиков,
которые держат данные, привилегированный доступ или критичный
процесс, и заполните на каждого одну карточку из этого гайда.

Сегодня
Назначьте владельцев и опишите худший
реалистичный сценарий.

За неделю
Поставьте Tier, соберите факты и запросите
недостающие доказательства.

За месяц
Оформите риски, требования к договору и план
выхода.

За 90 дней
Встройте маршрут в закупку, продление и изменение
интеграции.

Последняя проверка
Назовите поставщика, инцидент у которого остановит ваш бизнес сегодня. Если его карточки нет в реестре,
начинать нужно с него.

Денис Батранков
Кибербезопасность без бумажной магии.
batrankov.ru   /   t.me/safebdv

https://batrankov.ru/
https://t.me/safebdv

